
Vidéo Saynète Quiz FR EN ES ALL FL IT PT RU PL TU AR CH JA HU GR

1
Cyberhéro - Mission 1 : Les codes 
malveillants

Faîtes de vos collaborateurs les cyberhéros de votre entreprise !
Objectif : aider ses collègues à ne pas commettre d'erreur face aux situations types d'une journée de travail, via des 
mises en situation virtuelles.
Son rôle : protéger votre entreprise des cybermenaces qu'elle rencontre quotidiennement.
1ère mission: lutter contre les codes malveillants.

X X X 14 min Oui Oui X X X X X

2 Cyberhéro - Mission 2 : Ingénierie sociale
Faîtes de vos collaborateurs les cyberhéros de votre entreprise !
2ème mission: déjouer les attaques d'ingénierie sociale. 

X X X 10 min Oui Oui X X X X X

3 Cyberhéro - Mission 3 : Phishing
Faîtes de vos collaborateurs les cyberhéros de votre entreprise !
3ème mission: détecter et contrer les tentatives de Phishing.

X X X 10 min Oui Oui X X X X X

4 Cyberhéro - Mission 4 : Poste de travail
Faîtes de vos collaborateurs les cyberhéros de votre entreprise !
4ème mission: détecter les risques liés au poste de travail et appliquer les bons comportements

X X X 10 min Oui Oui X X X X X

5 Cyberhéro - Mission 5 : Mots de passe
Faîtes de vos collaborateurs les cyberhéros de votre entreprise !
5ème mission: éviter les pièges classiques en matière de création et conservation des mots de passe 

X X X 10 min Oui Oui X X X X X

6
Cyberhéro - Mission 6 : Protection de 
l'information

Faîtes de vos collaborateurs les cyberhéros de votre entreprise !
6ème mission: Identifier les risques de pertes de données et appliquer les bonnes pratiques en termes de 
protection des informations. Les données sont l'or noir du XXIè siècle !

X X X 10 min Oui Oui X

7 Cyberhéro - Mission 7 : Mobilité
Faîtes de vos collaborateurs les cyberhéros de votre entreprise !
7ème mission: Identifier les risques de sécurité en contexte de mobilité et appliquer les bonnes pratiques dès lors 
que vous vous trouvez en dehors de votre organisation. Vos données sont plus vulnérables en déplacement ! 

X X X 10 min Oui Oui X

8
NEW

Cyberhéro - Mission 8 : Sécurité Physique
Faîtes de vos collaborateurs les cyberhéros de votre entreprise !
8ème mission: Identifier les risques de sécurité physique et appliquez les règles dès lors que vous vous trouvez au 
sein de votre organisation.

X X X 10 min Oui Oui X X

Sécurité de l'information - 
Mini serious game

9 A domicile
Parcours de sensibilisation à la sécurité de l'information dans le cadre du travail à domicile.Accompagnez Hector 
et aidez le à réagir aux situations à risque rencontrées.

X X X 10 min Non Oui X

Baromètre de la 
sensibilisation à la Sécurité de 

l'Information
10

Baromètre de la sensibilisation à la 
Sécurité de l'Information (ISAM)

L'objectif de ce parcours est de dresser un état précis du niveau de culture sécurité dans votre entreprise en 
mesurant le niveau de maturité de vos collaborateurs.
Le processus d'ISAM commence par une enquête en ligne de 31 questions conçues pour analyser les trois domaines 
suivants : la sensibilisation, les connaissances et le comportement de vos employés à la sécurité des informations.
Cette enquête couvre les thèmes suivants : accès logiques, accès physiques, aspects légaux, environnement de 
travail, ingénierie sociale, code malveillant, connaissances des processus, alertes, imprimantes multifonctions et 
mobilité.

X 10 min Non Non X X X

11 Comptes à privilèges
Parcours de sensibilisation dédié au détenteurs de comptes à privilèges comme les administrateurs systèmes ou 
bases de données.

X X X 20 min Non Oui X X

12 Ingénierie sociale
Un parcours dédié à la sensibilisation à l'ingénierie sociale, véritable fléau moderne. Ce parcours en explique les 
enjeux, détaillent les techniques utilisées par les pirates, ce qui doit alerter le collaborateur de l'entreprise ainsi 
que les bons comportements à adopter.

X X X 15 min Non Oui X X

13 Ingénierie sociale 1/3 - Introduction
Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Premier volet sur l'ingénierie sociale : introduction au sujet et définition des enjeux.

X X 3 min Oui Oui X X X X X X X

14
Ingénierie sociale 2/3 - Anatomie d'une 
attaque

Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Deuxième volet sur l'ingénierie sociale : présentation de l'anatomie d'une attaque classique.

X X 6 min Oui Oui X X X X X X X

15
Ingenierie sociale 3/3 - Les bons 
comportements

Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Troisième volet sur l'ingénierie sociale : les déclencheurs qui doivent nous alerter et les bons comportements à 
adopter.

X X 7 min Oui Oui X X X X X X X

16
Les essentiels de la sécurité de 
l'information en vidéos

Cette campagne comprend 13 videoquiz traitant des principaux sujets en termes de sensibilisation à la sécurité de 
l'information.
Un videoquiz est une capsule de microlearning constituée d'une courte vidéo suivie de 2 ou 3 quiz.

X X 50 min Oui Oui X X X X

17
Sécurité de l'information : les essentiels 
(24 saynètes)

Parcours de sensibilisation traitant des notions essentielles à connaitre sur la sécurité de l'information afin de 
répondre aux exigences de la norme ISO 27001.
Ce parcours permet de couvrir les sujets essentiels tels que : mot de passe, courriel, protection de l'information, 
Ingénierie sociale, Mobilité, accès physiques.Chaque thématique est traitée par des mises en situation : des 
saynètes "cartoon" assorties de questions et d'explications.

X X 20 min Oui Non X X X X X X

Micro-Learning 18 VideoQuiz - Mobilité
Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Traite des bons comportements à apporter hors du bureau.

X X 3 min Oui Oui X X X X X X X

Cyber-héro

Sécurité de l'information -
Parcours longs

Les essentiels
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mini serious game 19 Mobilité
Parcours de sensibilisation sur la mobilité. Accompagnez Hector lors d'un déplacement professionnel et aidez-le à 
réagir aux situations à risques rencontrées.

X X X 10 min Oui Oui X

20 VideoQuiz - Mot de Passe
Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Traite de l'importance d'avoir un mot de passe fort et des règles à adopter.

X X 4 min Oui Oui X X X X X X X

21 VideoQuiz - Nouvel arrivant
Parcours Microlearning composé d'une courte vidéo suivie de 5 questions.
Utile pour sensibiliser les nouveaux arrivants de votre entreprise aux bonnes pratiques de la cybersécurité.

X X 6 min Oui Oui X X X X X X X

22 Phishing 1/4 - Introduction
Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Phishing - volet 1: présentation des deux types de phishings (de masse et ciblés.)

X X 4 min Oui Oui X X X X X X X X X X X X

23
Phishing 2/4 - Objectifs des 
cybercriminels

Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Phishing - volet 2: présentation des objectifs des cybercriminels

X X 4 min Oui Oui X X X X X X X X X X X X

24 Phishing 3/4 - Les bons comportements
Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Phishing - volet 3:  les bons comportements

X X 4 min Oui Oui X X X X X X X X X X X X

25 Phishing 4/4 - Le Spam
Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Phishing - volet 4 : le Spam

X X 3 min Oui Oui X X X X X X X

Sécurité de l'information - 
Mini serious game

26 Poste de travail
Parcours de sensibilisation à la sécurité du poste de travail. Accompagnez et aidez Hermione à trouver les bons 
comportements et à réagir face aux situations à risques.

X X X 10 min Non Oui X

Sécurité de l'information -
Parcours longs

27 Protection information Un parcours d'introduction aux enjeux et aux bonnes pratiques en matière de protection de l'information. X X X 10 min Non Oui X

28
VideoQuiz - Protection de l'information: 
quelques comportements de base

Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Présente quelques comportements de base à respecter en matière de protection de l'information.

X X 3 min Oui Oui X X X X X X X

29
VideoQuiz - Protection Information: 
introduction

Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Présente les enjeux de la protection de l'information dans un monde menacé par les cybercriminels.

X X 5 min Oui Oui X X X X X X X

30  VideoQuiz - Ransomware
Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Les bonnes pratiques pour éviter d'attraper un code malveillant et/ou ransomware.

X X 4 min Oui Oui X X X X X X X X X X X X

31
VideoQuiz - Signalement des évènements 
de sécurité

Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Aborde les règles pour signaler un évènement de sécurité.

X X 3 min Oui Oui X X X X X X X

32 VideoQuiz - Sécurité physique
Parcours Microlearning composé d'une courte vidéo suivie d'une question.
Aborde les pratiques à adopter pour assurer la sécurité physique au sein de l'entreprise

X X 2 min Oui Oui X X X X X X X

Sécurité de l'information - 
Mini serious game

33 Une journée en entreprise
Parcours de sensibilisation pendant lequel l'apprenant accompagne Hermione dans une journée type en 
entreprise et l'aide à réagir aux situations à risques rencontrées.

X X X 10 min Non Oui X X X

Protection des données 
personnelles

34
Protection des Données à Caractère 
Personnel pour tous

Parcours de sensibilisation traitant des notions essentielles à connaitre sur la protection des données à caractère 
personnel. Il s'agit d'un parcours pour tous.
Les thèmes suivants sont traités dans ce parcours : risques liés au traitements des DCP, traitement des DCP et des 
données sensibles, cadre juridique, obligations, droits des personnes, rôle du CIL.Ce parcours a été revu pour être 
conforme au nouveau règlement européen.

X X X 20 min Oui Oui X X X

Campagne de sensibilisation sur le RGPD. 13 capsules micro-learning constituées de vidéo de 2 à 3 minutes, suivie 
de 2 ou 3 QCM. Possibilité d'obtenir un certificat.

X X 60 min Oui Oui X X X X X X X X X X X X X

RGPD 1 – Introduction X X 4 min X X X X X X X X X X X X X
RGPD 2 – Notion de traitement  X X 4 min X X X X X X X X X X X X X
RGPD 3 – Bases légales de traitement X X 7 min X X X X X X X X X X X X X
RGPD 4 – Principes X X 4 min X X X X X X X X X X X X X
RGPD 5 – Droit d’information X X 4 min X X X X X X X X X X X X X
RGPD 6 – Droit de modification et portabilité X X 4 min X X X X X X X X X X X X X
RGPD 7 – Obligations: généralités X X 4 min X X X X X X X X X X X X X
RGPD 8 – Obligations: mesures de sécurité X X 4 min X X X X X X X X X X X X X
RGPD 9 – Obligations: registre des activités X X 4 min X X X X X X X X X X X X X
RGPD 10 – Obligations: sous-traitants X X 4 min X X X X X X X X X X X X X
RGPD 11 – Analyse d’impact X X 4 min X X X X X X X X X X X X X
RGPD 12 – DPO X X 4 min
RGPD 13 – Transfert des données vers pays tiers X X 4 min X X X X X X X X X X X X X

36 Bureau X X X 20 min Oui Oui X

37 Hôpital X X X 20 min Oui Oui X

L'objectif de ce parcours est de sensibiliser les collaborateurs aux notions fondamentales de bonne conduite afin 
d'assurer la sécurité des données de santé enregistrées et empêcher qu'elles ne soient divulguées ou utilisées à des 
fins détournées. Le parcours est composé de saynètes animées et de vidéos présentant un scénario et se concluant 
par un quiz.
 Cette sensibilisation couvre les thèmes suivants : informations confidentielles de santé, sanctions légales, droit 
des patients, règles de communication des informations confidentielles, bonnes pratiques pour la confidentialité 
des informations, sécurité informatique.

35

Micro-Learning

Micro-Learning

RGPD RGPD - 13 Videoquiz

Confidentialité des données 
de santé
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Micro learning 38
Le télétravail et cybersécurité en 6 
Vidéoquiz

Dans certains cas exceptionnels, comme en cas d'épidémies, d'intempéries, de pics de pollution ou d'inondations 
par exemple, le recours au télétravail peut avoir lieu de manière ponctuelle afin de permettre la continuité de 
l'activité de l'entreprise et garantir la protection des salariés. Juridiquement, la mise en oeuvre du télétravail est 
alors considérée comme un simple aménagement du poste de travail " - Citation Droit Finances.
Le recours au télétravail entraîne des besoins spécifiques, c'est pourquoi nous proposons un module adapté à ce 
cas de figure.
6 sous-parcours

 X 30 min Non Oui X

26
NEW

VideoQuiz - Attaque man-in-the-middle
Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz.
On parle d'attaque man-in-the-middle lorsqu'une entité extérieure intercepte les communications entre deux 
systèmes. Comment s'en protéger ?

X X 5 min Oui Oui X X

40
NEW

VideoQuiz - Phishing Covid 19
Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz. 
Utile pour sensibiliser à la menace et aux risques associés à l'épidémie COVID et la peur qu'elle suscite qui est 
largement exploitée par les cybercriminels 

X X 5 min Oui Oui X X

41
NEW

VideoQuiz - Escroquerie au président
Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz. 
On parle d'escroquerie au président lorsqu'un cybercriminel se fait passer pour le président ou pour un cadre 
dirigeant de l'entreprise et, prétextant une urgence, demande l'exécution d'un virement. Comment s'en protéger ?

X X 5 min Oui Oui X X

42
NEW

VideoQuiz - L'authentification double 
facteur

Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz.
Présente l'authentification à double facteur et ses avantages.

X X 6 min Oui Oui X X

43
NEW

VideoQuiz - Navigation sûre 
Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz.
Aborde les précautions prendre en tant que collaborateur pour éviter les pièges et naviguer en toute sécurité sur la 
toile.

X X 5 min Oui Oui X X

44
NEW

VideoQuiz - Objets connectés
Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz.
Comment se protéger des risques liés à l'utilisation des objets connectés.

X X 5 min Oui Oui X X

45
NEW

VideoQuiz - Shadow it         
Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz.
Shadow IT fait référence à l'utilisation de technologies matérielles et logicielles par les employés de l'entreprise 
sans l'accord du service informatique. Quels sont les risques pour l'entreprise ?

X X 5 min Oui Oui X X

46
NEW

VideoQuiz - Smartphone
Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz. 
Présente quelques comportements de base à respecter pour protéger son smartphone des attaques malveillantes 
et toutes ses données.

X X 5 min Oui Oui X X

47
NEW

VideoQuiz - Sécurité Numérique à la 
maison

Parcours Microlearning composé d'une courte vidéo suivie de 3 quiz.
Les bonnes pratiques pour protéger l'accès à son domicile numérique.

X X 5 min Oui Oui X X

48
NEW

Revue des habilitations
Parcours Microlearning composé d'une courte vidéo suivie de 2/3 quiz.
Aborde les règles pour donner des habilitations.

X X 5 min Oui Oui X X

Attention, ce catalogue est donné à titre indicatif. La liste des contenus disponibles peut varier à la hausse ou éventuellement à la baisse.
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